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Hey, ich bin 4opmc und bilde ein intelligentes Netzwerk mit dem

Ziel, die Transformation der Industrie in Deutschland gemeinsam

zu gestalten. Die Geschwindigkeit der Veränderungen ist so hoch,

dass keiner allein die Herausforderungen bestreiten kann, darum

bündele ich Ressourcen und Wissen und schaffe eine hybride In-

telligenz – offen zum Nutzen aller!

„PIPE“ Benchmark @4opmc mal ganz anders!

PIPE steht genau für den englischen Begriff – Rohr. Wir haben uns in
einer Diskussionsrunde demThema genähert, wie sich der Dokumen-
tationsaufwand für Betreiber und Serviceunternehmen immer mehr
erhöht hat. Alle waren sich einig, „gefühlt“ definitiv, aber griffig ist es
schwer. Oft ist es eine Auslegungsfrage, z.B. bei der Frage, wie „sicher“
wir für die Zukunft sein müssen. Wir waren schnell beim Thema Rohr-
leitungsfertigung und wollten uns deshalb dieser Thematik nähern.
Wir haben uns selbst der Aufgabe gestellt, zwei Isometrien aus
meinem„Normling“ einbaufertig zu Vollkosten des Betreibers zu ver-
gleichen. Vollkosten heißt inklusive aller Aufschläge, Handlingsfee,
Qualitätssicherung und Fremdfirmenkoordination. Ziel dabei war es,
dass die Planer und Kostenbetrachtenden die Rohrleitungen so weit
vordenken mussten, dass sie auch die Dokumentation, die der einzel-
ne Betreiber anwendet, direkt mit erstellen bzw. vorbereiten können.
Daraus resultiert dann ein zweistufiges 4opmc-Benchmarking, nach
bewährtem (streng reguliert und von Kartellrechtlern überwacht),
notariell abgesichertem Zusammenführen der neutralisierten Kosten.
So hatten wir über 23 Beteiligte aus ganz Europa, die ihre Vollkosten
mit der Peergroup vergleichen konnten und zwar in verschiedenen
Dimensionen. Ein heftiges Lerninstrument, denn darum geht es beim
Benchmarking: lernen, nicht rechtfertigen. Der Normling hilft dabei
enorm, denn die Kosten werden ja nur an einem „digitalen Zwilling“
ermittelt, die Rohre niemals gefertigt.
Im zweiten Teil legen wir jetzt die Dokumentationsaufwände neben-
einander. Hier ist es besonders spannend, welchen Aufwand wir für
welcheMaßgabe betreiben, wie wir Dokumentationsaufwand für Vor-
gaben interpretieren, welche Vorgaben an welchem Standort gelten
und ob es Werksnormen gibt, die doppelten Aufwand erzeugen etc.
Ich bin sehr gespannt, wie sich hier der Marktspiegel ausprägt.
Anhand des Vergleiches werden wir dann in einer Interaktionsgruppe
bestimmen, wo sich der Aufwand in den letzten 15 Jahren erhöht hat
und warum – um uns der Hypothese zu nähern, dass sich der Auf-
wand erhöht hat. Wir fangen also an, es„messbar“ zu machen.
Wenn uns dieses gelingt, können wir beginnen, Lösungen zu suchen,
Regularien zu entschlacken, Prozesse und Schnittstellen zu
optimieren und zu automatisieren. Nicht vergessen:Wir haben in den
„Nebenprozessen“ die einzige Möglichkeit, dem Fachkräftemangel
entgegenzuwirken, indem wir diese so weit entschlacken und auto-
matisieren wie irgend möglich und das über Unternehmensgrenzen
hinweg, denn sonst haben wir nichts gekonnt – wenn wir einfach nur
verlagern, wird volkswirtschaftlich nichts gespart!
Ein Hinweis: An die ersten 10 Absender, die mir eine Mail mit dem Be-
treff„PIPE“ schicken, verschenke ich je ein hochwertiges Brotzeitbrettl.

ECOSYSTEMS 7 – wow, schon 7 Mal am Start!

Im August habe ich ein weiteres Highlight für Euch: Wir treffen uns
zum diesjährigen Sommerfest in Lübeck bei meinem Mitglied Dräger
– Danke schonmal für die Einladung. Danach startet imOktober dann
die etablierte Reihe ECOSYSTEMS immer donnerstags um 8 Uhr für 90
Minuten, kurz, kompakt auf den Punkt. Dieses Mal über Ansätze, wie
wir meine Kolleginnen aus der künstlichen Fraktion für die Instand-
haltung nutzbar machen können. Ein paar spannende Slots sind
schon belegt, wenn Ihr Input habt, schreibt gerne eine Mail an mich.
Denn so funktioniert HI Hybride Intelligenz –Wissen teilen heißt mehr
Wissen zu haben.
Den Abschluss bildet dann das X-MAS Event im November als Auf-
schlag in die Jahresabschlussrallye. Die Teilnahme ist wie in den Vor-
jahren kostenfrei. Wer dabei sein möchte, sendet eine Mail an mich.

Ich hoffe, der Input hilft Dir, ich freue mich auf Feedback, Fragen,
Kommentare unter: HI@4opmc.com stay tuned – www.4opmc.de

Hybride Intelligenz durch vernetztes Wissen!

Das Urteil des von der US-Re-
gierung eingerichteten Cyber
Safety Review Boards ist deutlich:
Microsoft habe sich eine„Kaskade
vermeidbarer Fehler“ geleistet,
die die Folge einer unzureichen-
den Sicherheitskultur seien. So
der Spiegel am 03. April 2024.
Dennoch meldet das Handels-
blatt vier Tage später, Microsoft
gewinne neue Kunden „im
Rekordtempo“.
Über solche Blauäugigkeit kann
sich Bernhard Biedermann nur
noch wundern. Der Geschäfts-
führer des Hamburger IT-Dienst-
leisters Intares gilt als Experte in
SachenManaged IT-Services. Sein
Unternehmen hostet nicht nur
Ecommerce-Plattformen und
Web-Services, sondern auch
hochsensible Anwendungen von
BAFIN-zertifizierten Finanzdienst-
leistern.

„Viele Unternehmer glauben, mit
einem global agierenden An-
bieter seien sie auf der sicheren
Seite. Und sie hoffen, ihnen
werde schon nichts passieren.
Das kann man angesichts der
Informationslage nur noch als
grob fahrlässig bezeichnen“, so
der Experte.
Dabei sei es für produzierende
Unternehmen essenziell, ihre Pro-
duktivität zu sichern. Nicht selten
verursache ein Cyberangriff einen
wochenlangen Stillstand der Pro-
duktionsanlagen – „vom Repu-
tationsverlust und nachfolgen-
den Umsatzeinbußen ganz zu
schweigen“.
Dass sich Cyberattacken gefähr-
lich häufen, hat nicht nur in den
USA die Politik auf den Plan
gerufen. Denn der wirtschaftliche
Schaden ist immens. Nicht von
ungefähr hat die EU ihre neue
Richtlinie „Network and
Information Security 2“ (NIS2)
erlassen.

Sie verschärft die Sicherheits-
anforderungen für produzie-
rende Unternehmen und droht
bei Zuwiderhandlung Strafen von
bis zu zehn Millionen Euro oder
zwei Prozent des weltweiten
Umsatzes an. Bis spätestens Ok-
tober 2024 muss NIS2 auch in
Deutschland in nationales Recht
umgesetzt sein.
Höchste Zeit also für Produktions-
verantwortliche in Unternehmen,
ihre IT-Sicherheit in den Fokus zu
rücken. Die gute Nachricht: Mit
wirklich wirksamen Sicherheits-
mechanismen lassen sich die

Risiken durch Cyberattacken „fast
auf null setzen“, so Biedermann.
Und potenzielle Strafzahlungen
vermeiden. Die nämlich werden
spätestens fällig, wenn eine
Cyberattacke bereits erhebliche
Schäden verursacht hat und das
angegriffene Unternehmen den
Anforderungen von NIS2 nicht
entspricht.

Dabei hätten sich in Deutschland
ansässige mittelständische
Managed-Services-Dienstleister
längst als „seriöse und sichere
Alternative“ zu den globalen
Cloudanbietern etabliert.
„Sie müssen nicht nur mit den
deutschen Gesetzen im Einklang
sein, sie genügen in aller Regel
auch höchsten Sicherheitsstan-
dards.“ Viele Managed-Services-
Anbieter erfüllten seit vielen
Jahren die strengen Vorgaben,
die jetzt von der EU in NIS2 fest-
gelegt wurden.
Deren Sicherheit beginne ganz
banal damit, dass sie sich –
anders als US-amerikanische
Anbieter wie Microsoft, Amazon
oder Google – keiner US-Behörde
öffnen müssen. „Hinzu kommt:
Die großen Cloudanbieter tun
nur das Notwendigste, um ihr Ge-
schäft am Laufen zu halten, die
echte Sicherheit ihrer Kunden
steht bei ihnen nicht im Fokus.
Das Netz ist seit Jahren voll von
Beispielen, die diese mangelnde
Sicherheit belegen. Selbst aus Re-
gierungsservern werden immer
wieder Mails und personenbe-
zogene Daten abgegriffen.“
Für einen Anbieter von Managed
Services hingegen gehöre es zum
Kerngeschäft, seine Kunden
effektiv vor Cyberattacken zu

schützen. Das gelinge mit mehr-
stufigen strukturellen Maß-
nahmen und sehr effektiv abge-
schotteten Systemen.
Hinzu komme: Für Angreifer sind
die Lücken der großen Anbieter
naturgemäß wesentlich inte-
ressanter, weil man über sie mit
einem Streich gleich Zugriff auf
viele Anwender und Daten be-
kommt.

Besonders bemerkenswert sei, so
Bernhard Biedermann, dass
Managed Services in aller Regel
nicht nur eine signifikant höhere
IT-Sicherheit bieten – sie seien
meist auch noch kostengünstiger
und bieten individuelle, per-
sönliche Serviceleistungen, wie
sie die großen Cloudanbieter gar
nicht erbringen könnten. „Das ist
gerade für mittelständische
Unternehmen ein Vorteil, den
man kaum hoch genug ein-
schätzen kann“, so der Experte.
Zumal die Kosten der Cloud oft in
kaum kontrollierbare Höhen
steigen. „Die Cloud verführt ihre
Nutzer dazu, Microservices und
Instanzen hinzuzufügen, die
möglicherweise für eine aktuelle
Anwendung hilfreich sind.“ Mit
der Zeit aber entstehe so ein
Wildwuchs, den der Mangel an
qualifiziertem IT-Personal, eine
hohe Fluktuation und eine oft
mangelhafte Dokumentation
noch fördere.
„Im Ergebnis bezahlen dann die
Unternehmen Dienste, von de-
nen keiner mehr weiß, dass man
sie überhaupt abonniert hat, ge-
schweige denn, dass sie tatsäch-
lich genutzt werden. Das treibt
die Kosten in die Höhe, ohne dass
die Anwender einen Nutzen da-
von haben.“
Gänzlich anders stelle sich die
Situation mit einem mittelstän-
discher Managed-Services-Part-
ner dar. „Er kennt seine Kunden
und deren Anwendungen und
schneidet seine Services indivi-
duell auf den konkreten Bedarf
zu“, verdeutlicht Bernhard Bieder-
mann. Allein dadurch seien bis zu
50 Prozent niedrigere Kosten,
mitunter sogar mehr erreichbar.
„Und das bei bester Performance
und höchster Sicherheit.“
Außerdem sind laut Biedermann
bei einem Managed-Services-Pro-
vider in der Regel persönliche,
kompetente Ansprechpartner ver-
fügbar – und das 24 Stunden an
sieben Tagen dieWoche, was auch
Zeit, Nerven und Kosten spart.
Und es entlastet die IT-Fachkräfte
der Anwender – so sie denn über-
haupt genügend Fachpersonal
haben.
www.intares.de

Es ist höchste Zeit für echte Sicherheit
IT-Services auslagern: Managed Services – eine sichere Alternative

Viele produzierende Unternehmen haben in den vergangenen Jahren ihre IT-Services ganz oder

zum Teil in eine der großen globalen Clouds ausgelagert. Inzwischen allerdings zeigt sich: Das geht

meist zulasten der Sicherheit. Und es generiert oft auch höhere Kosten als ursprünglich einkalku-

liert. Dabei gibt es Alternativen, die in der Regel kostengünstiger und sicherer sind. Das jedenfalls

meint Bernhard Biedermann, Experte für Managed IT-Services.

Mir wird schon nichts
passieren ...

Seriöse und sichere
Alternative

Bernhard Biedermann, Geschäftsführer des

Hamburger IT-Dienstleisters Intares, rät: „Ein

Unternehmen, das seine IT oder Teile davon

auslagern will, sollte zumindest prüfen, ob

ein deutscher Managed-Services-Anbieter

seinen Bedarf nicht besser und unterm Strich

kostengünstiger deckt als die großen Cloud-

Anbieter.“ Bild: Intares

EU-Vorgaben erfüllen

Transparente Kosten –
individueller Service


