Markt-Umfeld

Offentliche Cloud? Sicher!?

Immer mehr Handwerksbetriebe und mittelstandische Unternehmen lagern ihre IT-Anwendungen aus.
Allerdings: Vor allem die Angebote der globalen Cloud-Konzerne lassen in Sachen Sicherheit, Kosten-
Nutzen-Rechnung und individuelle Betreuung durchaus zu wiinschen Ubrig. Welche Alternativen es gibt,
erklart Dr. Bernhard Biedermann, Experte fiir ,,Managed Services” und Geschaftsfihrer des Hosting-

Dienstleisters Intares aus Hamburg.
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,Das Netz ist voll mit Meldungen Uber erfolgreiche
Cyber-Attacken”, meint Dr. Bernhard Biedermann.
»Selbst aus Regierungs-Servern wurden bereits Mails
und personenbezogene Daten abgegriffen. Und dass
US-amerikanische Anbieter wie Microsoft, Amazon
oder Google im Zweifelsfall Daten ihrer Kunden fir
US-Behorden zuganglich machen massen, ist hinlang-
lich bekannt.”

Die Griinde, weshalb 6ffentliche Clouds Daten nur
unzureichend gegen Missbrauch schiitzen, sind viel-
faltig. Das beginnt damit, dass der Zugriff in der Regel
Uber das Internet und/oder ein WLAN erfolgt. ,Um die
dortigen Sicherheitsllicken zu schlieBen, mussen die
Anbieter ihre Sicherheitskonzepte laufend der aktuellen
Bedrohungslage anpassen”, erklart der Intares-Chef.
Hinzu kommt: ,Fir Angreifer sind die Liicken der gro-
Ben Anbieter naturgemaB wesentlich interessanter,
weil man Uber sie mit einem Streich gleich Zugriff auf
viele Anwender und Daten bekommt.”




.IT-FAnwendungen und -Systeme sind so komplex, da gibt es immer
wieder Themen, flr die man einen kompetenten Ansprechpartner
braucht. Wer aber als Mittelstandler mit einem akuten Problem
schon mal versucht hat, bei einem der globalen Anbieter Hilfe zu
bekommen, der weiB3, das ist schier unmoglich”,

so Dr. Bernhard Biedermann. (Foto: Intares)

Nicht zu unterschatzen sei auch der rechtliche Grau-
bereich bei Datenschutz und Datensicherheit. Die Regelun-
gen dazu unterscheiden sich zum Teil erheblich von Land zu
Land, doch die virtuellen Strukturen machen eine Zuord-
nung zu juristischen Hoheitsgebieten fast unmaoglich. Das
kann im Fall der Falle zu erheblichen Schwierigkeiten fuih-
ren, zumal die europaischen Richtlinien deutlich scharfer
sind als etwa US-amerikanische.

Hohe Kosten, wenig Nutzen

Doch nicht nur Sicherheitsaspekte sprechen nach Ansicht
des Experten dafir, die groBen Cloud-Angebote mit Vor-
sicht zu betrachten: ,Die Cloud verfuhrt dazu, Microser-
vices zu nutzen, die eventuell fir eine aktuelle Anwendung
hilfreich sind.” Das aber konne schnell zu einem Wildwuchs
fihren. ,Die Anwender bezahlen dann nicht selten viele
Dienste, die sie gar nicht mehr nutzen. Das treibt ihre Kos-
ten in die Hohe, ohne dass sie einen Nutzen davon haben.”

Anders stelle sich das mit einem Partner dar, der mit
den Herausforderungen im Mittelstand vertraut sei und sie
adaquat abbilde, so Biedermann. ,IT-Services fur Hand-
werksbetriebe und mittelstandische Unternehmen leben
nicht zuletzt davon, dass der Dienstleister seine Kunden und
deren Bedarf genau kennt. Und dass er genau ausschlieB-
lich die Losungen liefert, die diesem Bedarf entsprechen.”
Deshalb sei auch eine personliche Betreuung wichtig. ,,IT-
Anwendungen und -Systeme sind so komplex, da gibt es
immer wieder Themen, flr die man einen kompetenten

o Erfahrung in Sachen ,Sicherheit”

Ansprechpartner braucht. Wer aber als Mittelstandler mit
einem akuten Problem schon mal versucht hat, bei einem
der globalen Anbieter Hilfe zu bekommen, der weiB3, das ist
schier unmoglich.”

Alternative fiir den Mittelstand

Genau das aber leiste ein guter ,Managed Services”-Part-
ner. Viele dieser Unternehmen betreiben ihre Infrastruktur in
Deutschland, schneiden ihre Services exakt auf den konkre-
ten Bedarf ihres jeweiligen Kunden zu und bieten person-
lichen 24/7-Support.

. Die global agierenden Cloud-Anbieter haben logischer-
weise in erster Linie ihre eigene Kosteneffizienz im Blick und
nicht die ihrer Kunden”, meint der Intares-Geschaftsfih-
rer. Ein individueller und kostengunstiger Support aber sei
gerade fur Mittelstandler das A und O. Denn damit bekom-
me und bezahle der jeweilige Kunde nur die Dienste, die
ihm tatsachlich nutzen. Und kénne bei Bedarf auf schnelle
Hilfe zahlen.

Ein mittelstandisches Unternehmen, das seine IT oder
Teile davon auslagern will, ,sollte deshalb zumindest paral-
lel zu den Angeboten der groBen Cloud-Anbieter prifen,
ob ein deutscher »Managed Services«-Anbieter seinen Be-
darf nicht besser und unterm Strich kostenglnstiger
deckt.” -

Weitere Informationen unter: www.intares.de

Intares ist seit mehr als 23 Jahren spezialisiert auf ,,Managed Services” fir den Mittelstand. Das Unterneh-
men organisiert [T-Projekte fast jeder GroBe und Komplexitat und entwickelt Software-Anwendungen fir
mittelstandische Unternehmen unterschiedlicher Branchen. Neben E-Commerce-Plattformen und Web-Ser-
vices hostet Intares auch sensible IT-Anwendungen von BAFIN-zertifizierten Finanzdienstleistern. Die hoch-
sicheren Rechenzentren von Intares sind ausnahmslos in Deutschland angesiedelt.
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